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RESUMO

Este trabalho realiza uma andise que compara cinco dos mais importantes al goritmos
de criptografia simétrica existentes no momento, que possivelmente poderdo substituir o DES
(Data Encryption Sandard), usado desde a década de 70. Esta comparacéo € feita analisando
os agoritmos em diversos fatores, tais como requisitos de memoria, velocidade de
processamento, funcbes criptograficas e complexidade computacional, mostrando suas
vantagens e desvantagens.

O trabalho pode ser dividido em duas partes, a primeira uma parte inicial onde o DES
e os 5 agoritmos comparados sdo descritos; na segunda parte é realizada a comparacéo dos
algoritmos de onde sdo tiradas as conclusdes sobre as vantagens e desvantagens do uso dos

algoritmos nas mais diversas aress.

Palavras Chave: criptografia, DES, AES, MARS, RC6, Rijndael, Serpent e Twofish
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ABSTRACT

This essay makes a comparative analysis of the five most important criptography
algorithms, one of which could replace the DES one, in use since 1977. This comparison is
make by analyzing algorithms in several characteristics, such as memory requirements,
processing speed, cryptographic functions and computational complexity, showing up their
advantages and disadvantages.

The essay can be divided in two parts, the first of themis an introduction where DES
and 5 finalist algorithms are compared; in the second one many comparisons are made
between the algorithms, where are made conclusions, showing up the advantages and

disadvantages of to use these algorithmsin several areas.

Keywords: cryptography, DES, AES, MARS, RC6, Rijndael, Serpent e Twofish
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1INTRODUCAO

Manter a seguranca de dados, importantes ou ndo, € uma preocupacdo constante na
vida das pessoas. Quem um dia ndo precisou transmitir qualquer mensagem secreta, sgja ela
de que maneirafor, e teve medo de que o contelido dessa mensagem fosse descoberto por um
estranho? Esta preocupacéo tem afligido muitas pessoas a milhares de anos. Com a
necessidade de manter dados secretos para quem néo se desgje revelar o seu contelido, surgiu
uma técnica chamada criptografia, que significa escrita desconhecida

Desde tempos remotos, a criptografia sempre teve um papel importante na transmissao
de dados secretos, pois é ela que torna, ou tenta tornar, estes dados irreconheciveis para
gual quer pessoa que ndo sga o remetente ou o recebedor.

Apesar da criptografia ter mudado na sua capacidade de criptografar textos,
aumentando assim a seguranca, sua forma de cifrar textos continua a mesma desde a historia
antiga, quando Julio César fazia peguenas substituicoes de letras em suas mensagens de
guerra para que inimigos ndo descobrissem seus planos.

A grande diferenca dos algoritmos de hoje para os primeiros usados antigamente €
que, com 0 surgimento dos computadores, substituicdes maiores se tornaram possiveis,
tornando os algoritmos mais seguros.

Hoje, a criptografia continua tendo uma importancia militar ainda muito grande,
entretanto ela é usada também nas mais diversas areas onde a transmissdo de dados necessita
de seguranca. A crescente necessidade de métodos criptograficos mais seguros foi alavancada
principa mente pela aumento da quantidade de informacdo armazenada e pela expansdo das
redes de computadores. Esta ligacdo intima que existe entre a criptografia e a seguranca tem
feito aumentar o investimento de tempo e dinheiro para que novos algoritmos criptograficos
mai s seguros sejam descobertos.

Um modelo de criptografia que surgiu na década de 70 e se tornou padréo no mundo
todo foi o DES (Data Encryption Sandard). Implementado em 1977, o DES € usado por
exemplo em navegadores internet ou smart cards, podendo assim ser implementado tanto em
hardware como em software. Entretanto, depois de ser submetido a mais de 20 anos de
criptoandlise, aliada a um aumento expressivo da capacidade computacional, a seguranca do
DES comegou a se comprometer.

Preocupado com a necessidade de manter um padrdo de algoritmo criptogréfico
seguro, em 1997 o NIST (National Institute of Standards and Technology) do governo Norte
Americano, iniciou um projeto chamado AES (Advanced Encryption Sandard) convidando a

comunidade mundial especializada no assunto a submeter suas propostas de novos algoritmos
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de criptografia, dos quais o vencedor ira substituir o DES como 0 novo modelo de algoritmo
criptogréfico. Este concurso realizou-se em trés fases. num primeiro momento foram
selecionados 15 algoritmos, dentre os quais, numa segunda etapa permaneceram somente 5
algoritmos, que numa etapa final, foram analisados permanecendo o Rijndael como escolhido.

O estudo desses novos algoritmos, no que diz respeito a seu funcionamento e
principais caracteristicas, representa a possibilidade de adquirir conhecimento de técnicas
criptograficas que estdo no estado da arte e também uma referéncia para estudos posteriores
nas mais diferentes areas onde estes algoritmos podem ser implementados.

Este trabalho tem o propésito de fazer uma andlise computacional dos cinco
algoritmos que chegaram a fase fina deste concurso: MARS, RC6, Rijndagl, Serpent e
Twofish. Depois de uma analise destes cinco algoritmos, eles sdo comparados quanto:

» acomplexidade computacional;
e aosrequisitos de memdria;

» avelocidade de processamento;
» asfuncbes criptograficas;

No capitulo 2, é apresentado um histérico da criptografia e 0 seu desenvolvimento
até os dias de hoje, como também algumas estruturas comumente usadas nos algoritmos
criptograficos que ajudardo na descricéo dos mesmos.

No capitulo 3, o agoritmo DES é descrito. Seu desenvolvimento e suas estruturas
s80 detalhadas para facilitar a compreensdo do porqué da procura de um novo algoritmo
model o de criptografia.

O capitulo 4, trata da descricdo dos 5 algoritmos que este trabalho se propde a
comparar. S80 descritas suas estruturas de dados e principios de funcionamento.

A seguir, no capitulo 5, € redizada uma comparacdo dos agoritmos, esta
comparacdo é feita levando-se em conta aspectos que diferenciam os algoritmos quanto a sua
eficiéncia e seguranca.

O capitulo 6 traz a conclusdo do trabal ho.
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2DESENVOLVIMENTO DA CRIPTOGRAFIA

2.1Terminologia

Alguns termos especificos serdo usados durante este trabalho. Para auxiliar na leitura
do mesmo, apresenta-se aqui uma rapida explicacdo dos seus significados.

Um transmissor € aquele que transforma uma mensagem comum em uma mensagem
criptografada e a manda para um receptor que a recebe e a transforma novamente na
mensagem comum.

Uma mensagem é um texto simples. O processo de tornar o contedo de uma
mensagem irreconhecivel € chamado de encriptacéo ou cifragem. O processo contrario, ou
Segja, retornar uma mensagem em texto comum novamente é chamado de decriptacdo ou
decifragem. A figura abaixo exemplifica melhor esses processos.

A mensagem depois de encriptada pode ser chamada de criptografada ou cifrada, e
depois de decriptada esta é chamada de decriptografada ou decifrada.

A técnica de manter mensagens seguras € chamada de criptografia. A técnica ou a
arte de tentar descobrir o contetido de mensagens cifradas é chamada de criptoanalise, e seus

praticantes de criptoanalistas ou atacantes. E 0 conjunto destas duas técnicas € chamado de

criptologia.
Texto Simples Texto Cifrado Texto Simples
—®| Cifragem »  Decifragem [ »

Figura2.1. Os processos de cifragem e decifragem

2.2 Histéria e fundamentos da criptografia

Para uma melhor compreensdo do trabalho, uma breve descricdo da evolucdo da
criptografia através dos tempos faz-se necessaria, uma vez que as mesmas técnicas
empregadas nos primeiros algoritmos criptograficos de antigamente séo empregadas hoje nos
algoritmos mais modernos.

Mesmo tendo sido usada “informalmente” por muitas pessoas que, de alguma forma
ou de outra, queriam manter segredo em relacéo ao contelido de suas mensagens, os militares

foram o grupo de pessoas que mais usaram a técnica da criptografia para conseguir seguranca
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de seus dados transmitidos, principamente durante as guerras; sendo eles também os maiores
responsaveis pelo desenvolvimento da criptografia.

O primeiro relato de um agoritmo de criptografia que se tem € conhecido como
algoritmo de César [WEB 95], usado pelo imperador Julio César na Roma Antiga. Era um
algoritmo simples que fazia substitui¢des alfabéticas no texto da mensagem. As substituicdes
aconteciam trocando as letras por outras, trés posicoes a frente no alfabeto, ou segja, aletra A

seria substituida por D, aletraB por E, C por F, e assim por adiante.

Texto Simples: Vamos atacar o norte durante a noite.

Texto Cifrado: Zdprv dxdfdu r gruxh gyudgxh d grixh.

Esse algoritmo desenvolvido por Jalio César enganou seus inimigos, mas depois de
descoberto ndo enganou mais ninguém. Entretanto, uma pequena melhora neste algoritmo
introduz um conceito que usamos até hoje, o conceito de chave. Se ao invés de substituirmos
as letras trés a trés, substituissemos €las k posi¢des, entdo independentemente do algoritmo ser
conhecido, a chave se torna mais importante que o algoritmo, pois sem o0 conhecimento dela
ndo conseguiriamos decifrar a mensagem. O exemplo a seguir mostra um agoritmo de

substituicdo que substitui as letras 10 posicoes a frente (k=10).

Com k = 10:
Alfabeto Simples: abcdefghijklmnopgrstuvwxyz
Alfabeto Cifrado: kImnopgrstuvwxyzabcdefghij

Texto Simples: Vamos atacar o norte durante a noite
Texto Cifrado: Fkwyc kdkmkb y xybdo nebkxdo k xysyo

Os agoritmos mais modernos usam 0s mesmos principios deste relatado acima, onde
o algoritmo é conhecido mas a chave ndo. E importante salientar que o tamanho da chave
também é um fator importantissmo na seguranca do algoritmo, uma chave de dois digitos
possui 100 possibilidades de combinagdes, uma chave de 6 digitos possui 1 milhdo de
possibilidades. Consequentemente quanto mais possibilidades de combinagfes, mais tempo
um criptoanalista levara para decifrar um texto.

Esses algoritmos gque substituem letras por outras letras, mas mantendo-as na mesma
posicdo sdo chamados de algoritmos de cifras de substituicdo. Existem outros tipos de
algoritmos que trocam a posi¢cao das letras sem trocar o seu valor, estes algoritmos séo

chamados de a goritmos de cifras de transposi ¢éo.
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Um agoritmo de transposi¢éo conhecido € o de transposicdo de colunas [TAN 97].
Neste algoritmo uma palavra ou frase sem letras repetidas é usada como chave. Entéo o
numero de letras dessa palavra ou frase é usado como nimero de colunas e o indice de cada
letra como indice de cada coluna. Primeiramente escreve-se o texto preenchendo coluna por
coluna formando um tipo de matriz, e finalmente se escreve o texto cifrado lendo a partir das

colunas e ndo das linhas.

CRIPTDO

1 52 46 3

t enha c Chave: CRIPTO

u i dad o Texto Simples: tenhacui dadocomonumerodocartaodecredito
; Z ?“ ‘(’) g (‘)J TextoCifrado: tucmcdindmrrcocouoodchaootraei oeaetadndaeh
C a r t a o

d ec r e d

i t o ab c

Figura 2.2. Criptografia por Transposi Gao

2.2.1 Algoritmos de Chave Unica

Os tipos de agoritmos mostrados anteriormente sdo algoritmos de chave Unica, isto
significa que uma mesma chave é usada para cifrar amensagem e para decifré-la.

Esta técnica de chave Unica pode criar um cifra indecifravel e é conhecida a muito
tempo. Primeiro se escolhe uma chave composta por uma string aleat6ria, depois converte o
texto a ser criptografado em uma string de bits, finalmente calcule o0 XOR (ou exclusivo)
dessas duas strings. O texto cifrado € inviolavel, pois qualquer texto simples € candidato e
igualmente equiprovavel. Entretanto este método traz consigo algumas deficiéncias, uma
delas € que ndo é possivel memorizar a chave (ela é aleatdria) obrigando ao transmissor a
transporta-la junto com a mensagem. Entdo uma grande quantidade de texto criptografado
capturado pelo criptoanalista pode dar a ele subsidios para decifrar a mensagem observando a
repeticao de caracteres.

Uma técnica mais apurada na cifragem de mensagens tenta esconder a chave dentro da
mensagem de sorte que um criptoanalista ndo consiga identifica-la dentro da mensagem, e,
além disso, ndo consiga obter qualquer informacdo do texto que o gude a decifré-lo.

Os algoritmos que serdo descritos agui sdo todos simétricos, ou sgja, 0 processo de
encriptacdo e decriptagdo € 0o mesmo. Entdo iremos descrever somente 0 processo de

encriptacéo.
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2.2.2 S Boxes

Uma estrutura de uso freguiente nos a goritmos criptograficos € chamada de S-Box. S
Boxes sdo caixas de substitui¢do ndo lineares que visam emaranhar o texto cifrado para que se
torne mais dificil a sua decifragem. Elas variam de tamanho de entrada e saida e podem ser
criadas algoritmicamente ou randomicamente, em outras palavras, o funcionamento de uma S
Box se baseia na simples troca de posi¢éo dos bits de entrada.

O primeiro algoritmo a implementar S-Boxes foi o Lucifer, depois o DES; hoje, os
mai's importantes algoritmos de criptografia usam S-Boxes.

2.2.3 Feistel Networks

Uma funcéo Feistel Network [SCH 98] € um método que transforma qualquer funcéo
em uma permutacdo. Elafoi inventada por Horst Feistel em seu projeto do algoritmo Lucifer e
se tornou popular no DES, sendo a base da maioria dos algoritmos criptograficos publicados
desde ent&o.

A construcdo de um bloco fundamental de um Feistel Network é umafuncdo F que faz
um mapeamento, dependente de uma chave, de uma string de entrada dentro de uma string de

saida. Uma funcdo F é sempre uma fungdo néo linear.
F:{0,1}"?x {0,}" - {0,1}"?

Onde n é o tamanho do bloco do Feistel Network e F € a funcéo utilizando metade
(n/2) dos bits de um bloco e N bits de uma chave como entrada, produzindo uma saida de
tamanho de n/2 bits.

A cadavolta, o bloco fonte de dados é a entrada da funcdo F. E na saida desta funcédo é
aplicado um XOR com o bloco destino de dados, isso depois destes dois blocos trocarem de
lugar para a proxima volta. O objetivo principal deste tipo de implementacdo esta na
guantidade de execucdes, pois €la ird proporcionar uma criptografia fraca se for executada
uma sb vez, mas aforga da cifra crescera a medida que mais voltas forem sendo executadas.

Duas voltas de um Feistel Network sdo chamadas de um “ciclo”. Em um ciclo todos os
bits do bloco fonte de dados sdo modificados pelo menos uma vez.

Outra caracteristica importante de um Feistel Network € que uma palavra de dados é

usada para modificar as outras.
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2.3 ALGORITMOS PRE-SELECIONADOS

Os quinze algoritmos selecionados na fase inicial foram [WWW 1]: CAST-256,
CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI197, MAGENTA, MARS, RCS6, Rijndadl,
SAFER+, Serpent e Twofish. Alguns destes algoritmos eram desde seu projeto mais fracos
gue o DES, outros tiveram problemas na sua implementac&o.

Concluida a segunda etapa de avaliagdo, os agoritmos escolhidos foram: RCS,
MARS, Rijndael, Twofish e Serpent.

Sera descrito agora o algoritmo DES para que possa ser utilizado como parametro ao
avaliarmos as mudancas e inovagdes que 0s cinco algoritmos criptogréficos escolhidos estdo

trazendo para o mercado.
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3DES

Apesar da chamada criptografia moderna ter avangado muito na segunda guerra
mundial, até a metade da década de 70 ndo se tinha um padrdo que permitisse que diferentes
equipamentos compartilhassem dados criptografados. A criac8o desse padréo tornaria a
protecdo desses dados muito mais barata e confiavel. Pensando nisso, o NIST (que naquela
época se chamava NBS - National Bureau of Sandards), em 1973, fez uma chamada a
comunidade para uma proposta de um algoritmo padréo.

Este algoritmo deveria obedecer algumas especificagdes, tais como [SCH 97]:

* deveter ato nivel de seguranca;

» deve estar totalmente documentado e ser de fécil entendimento;

* a seguranca do algoritmo deve se encontrar na chave e ndo depender do sigilo do
algoritmo;

» deveestar disponivel paratodos os usuarios;

» deve ser adaptavel para uso em diversas aplicagdes,

* deve ser economicamente implementavel em dispositivos eletronicos;

* deveser eficiente;

* deve estar habilitado para validagéo;

e deve ser exportavel.

Embora tenha ocorrido um grande interesse da comunidade, nenhum algoritmo sequer se
aproximava das especificacbes do NIST. Entdo no ano seguinte, uma nova requisicéo foi
proposta e assim foi escolhido um algoritmo submetido pela IBM que era baseado no Lucifer,
um algoritmo desenvolvido no inicio da década de 70 pela prépria IBM. Este novo algoritmo,
apesar de ser complicado, foi bem aceito uma vez que ele era de fécil implementacdo em
hardware, sua principal caracteristica era usar operagoes |6gicas simples num grupo reduzido
de bits.

3.1 Descricéo

O DES é um agoritmo simétrico (0 processo de encriptacdo € o mesmo de
decriptacdo) de 64 bits. Para cada 64 bits de texto simples na entrada do algoritmo, surgem 64
bits de texto criptografado na saida. Apesar da chave do DES ser representada como um
nimero de 64 bits, o seu tamanho é 56 bits pois todos o0s oitavos bits sd0 usados somente

como bits de paridade.
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A transformacéo de texto ssimples em texto cifrado no DES d&se em 18 estagios. No
primeiro estégio é feita uma transposicdo da chave no texto de 64 bits. No Ultimo estagio
ocorre uma transposicdo inversa do primeiro estagio. Estes dois estdgios ndo afetam na
seguranca do DES, podendo ser retiradas do DES a fim de facilitar a implementacéo do DES
em software. Contudo, essa modificagéo no algoritmo o coloca fora do padréo do DES. As 16

etapas intermediarias sdo transformagdes idénticas.

3.1.1 A permutagdo inicia

A permutagdo inicial ndo influi diretamente na seguranca do DES pois ela apenas
executa uma simples permutacdo de bits com o propdsito de facilitar o uso do DES em chips
guando €ele € implementado em hardware.

Conforme podemos acompanhar na Tabela 3.1 [SCH 97], a fun¢do da permutacdo
inicial é deslocar os bits para novas posi¢des, como por exemplo o bit 58 para a posi¢éo 1, 0

bit 50 para a posi¢ao 2, o bit 42 paraa posi¢ao 3 e assim por diante.

58 (50 (42 |34 |26 |18 |10 |2 |60 |52 |44 |36 |28 |20 |12 |4

62 |54 |46 |38 |30 |22 |14 |06 |64 |56 |48 |40 |32 |25 |16

57 (49 (41 |66 |25 |17 |09 |01 |59 |51 |43 |35 |27 |19 |11 |09

61 (53 (45 (37 |29 |21 |13 |05 |63 |55 |47 |39 |31 |23 |15 |O7

Tabela3.1. A Permutagdo inicial

3.1.2 As 16 etapas intermediarias

A cada volta do DES, é executada a funcéo F. Na entrada da funcdo, sdo recebidas
duas metades do bloco de 64 bits (metade esquerda e metade direita) divididas ab meio e uma
sub-chave.

As duas metades do texto fonte sdo criadas antes da primeiravolta, e ao final da Ultima
volta essas metades sd0 reunidas novamente numa permutacdo final que € o inverso da
permutacdo inicial.

A funcéo F realiza a cada volta as seguintes operagoes.

* A chave é transformada para 48 bits (mais detalhes na se¢do 3.1.4 sobre o tratamento da

chave);
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* A metade direita dos dados € expandida de 32 para 48 bits através de uma permutacdo, a

expansion permutation;

» Sobre esta metade direita € aplicado um XOR com a chave;

* Osdados da metade direita sdo mandados para oito S-Boxes produzindo 32 bits ao todo;

* Finamente estes dados séo permutados novamente numa P-Box.

Na saida da funcéo F € aplicado um XOR com a metade esquerda dos dados. A

metade direita dos dados se tornara a metade esquerda na proxima volta e a metade esquerda

se tornard a metade direita.

Chave

v

v

Shift

Shift

Expansion Permutation ﬂ

li

Compression Permutation

S-Box

P-Box

Chave

Figura3.1. Cadaciclo do DES

3.1.2.1 Expansion Permutation

Além de deixar a metade direita dos dados do mesmo tamanho da chave a Expansion

Permutation tem o objetivo de aumentar a dependéncia dos dados de forma que todos os bits

dos dados de destino sgjam dependentes de cada bit do texto fonte, ocasionando o que

chamamos de efeito avalanche.
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Para cada bloco de 4 bits de entrada os primeiros e quartos bits representam dois bits

no bloco de saida, e os segundos e terceiros bits da entrada representam somente um bit.

12 3 4 56 78 9 10 1112 13 1415 16

12 3 456 78 9101112 131415161718 19202122 23 24

Figura 3.2. Expansion Permutation

3.1.2.2 S-Boxes

O DES trabalha com 8 S-Boxes diferentes que recebem cada uma 6 bits de entrada e
devolvem na saida 4 bits.

Cada S'Box é uma matriz de 4 linhas por 16 colunas. O resultado final desta operacdo
s80 oito blocos de 4 bits que sdo agrupados em um Unico bloco de 32 hits.

3.1.2.3 P-Boxes

Dentro das P-Boxes 0s bits sGo somente permutados para uma outra posicdo, com a
caracteristica de que nenhum bit é permutado mais de umavez e todos os bits sdo permutados
pelo menos umavez. A tabela 3.2 [SCH 97] mostra a P-Box usada pelo DES.

16 |7 |20 |21 |29 |12 |28 |17 |1 15 (23 |26 |5 18 (31 |10
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Tabela3.2. P-Box

3.1.3 A permutacéo final

A permutagdo final é exatamente o inverso da permutacdo inicial, os dois blocos da

saida da Ultima volta do DES sao concatenados de forma que possam ser usados ha entrada da

permutacao.

40 |8 |48 |16 |56 |24 |64 |32 |39 |7 |47 |15 |55 |23 |63 |31
38 (6 |46 (14 |54 |22 |62 |30 |37 |5 |45 |13 |53 |21 |61 |29
36 (4 (44 |12 |52 |20 |60 |28 |35 |3 |43 |11 |51 |19 |59 |27
34 |2 |42 |10 |50 |18 |58 |26 |33 |1 (41 |9 |49 |17 |57 |25

Tabela 3.3. A Permutacéo Final [SCH 97]

3.1.4 Tratamento da chave

A chave de 64 bits do DES é primeiramente reduzida para 56 bits, isso é feito
ignorando-se todos os oitavos bits, dessa chave de 56 hits, a cada volta é gerada uma chave de
48 bits diferente que € usada no algoritmo.

Essa chave é gerada da seguinte maneira:

» achavede 56 bits é dividida ao meio;

» cada metade € circularmente rotacionada para a esquerda em um ou dois bits, dependendo
davolta;

e entdo 48 dos 56 bits sdo selecionados de uma tabela de permutacdo, essa operacdo é

chamada de compression permutation.
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4 ANALISE DESCRITIVA DOSNOVOSALGORITMOS

4.1 MARS

MARS é um agoritmo de criptografia simétrico que foi apresentado ao AES pela|BM
Corporation. Com um bloco de 128 bits e uma chave de tamanho variavel, indo de 128 bits
até 400 hits.

Este algoritmo trabalha com uma palavra de 32 bits, usando entéo, 4 palavras por
bloco.

4.1.1 Estrutura de Funcionamento

A implementacdo do MARS se da basicamente em trés fases. A primeira fase
implementa uma rdpida mistura dos dados do texto fonte, a insercdo da chave e 8 voltas da
transformacéo Type-3 Feistel. A segunda fase é a fase mais importante do processo, ela
consiste de 16 voltas da transformacdo Type-3 Feistel, destas 16 voltas, 8 foram
implementadas em forward mode e 8 em backward mode. A terceira e Ultima fase €,

essencialmente, o inverso da primeirafase.

4.1.2 Fase Um

A primeira operacdo que é executada nesta fase € a insercéo da chave em cada bloco
de dados. Seguem-se entdo 8 voltas da transformacéo Type-3 Feistel sem chave. Cada volta
usa um bloco de dados para modificar os outros trés, esta operacéo serd melhor descrita na
Figura4.l.

Usaremos os 4 bytes do texto fonte como indice das 2 S-Boxes, denotadas por S0 e Sl,
depois executamos operacdes XOR ou ADD da correspondente entrada dentro das outras trés.
Se, por exemplo, nos tivéssemos os quatro bytes das palavras de texto fonte como b0, b1, b2,
b3, onde b0 € o byte menos significativo e b3 o mais significativo, usariamos b0 e b2 como
indices da SBox S0 e consequentemente bl e b3 como indices da SBox Sl. Primeiro,
aplicamos um XOR em SO[b0] dentro da primeira palavra destino; depois aplicamos um ADD
S1[bl] a mesma palavra. A seguir, aplicamos um ADD S0[b2] na segunda palavra destino e
um XOR S1[b3] naterceira palavra destino. Ao final desta volta, rotacionamos as palavras do

texto fonte em 24 bits adireita
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Estas operacOes séo executadas em cada volta, sendo executadas 8 vezes. A cada
volta, as palavras mudam de posicdo: a atual primeira palavra destino torna-se a segunda
palavra fonte; a atual segunda palavra destino se torna a terceira palavra fonte, a atual terceira
palavra destino torna-se a quarta palavra fonte e, finalmente, a quarta palavra destino torna-se
aprimeirapalavrafonte.

Além disso, apds cada quatro voltas especificas sdo adicionadas (ADD) de uma das
palavras destino de volta dentro do texto fonte. Mais especificamente, depois da primeira e da
quinta voltas adicionamos a terceira palavra destino de volta a palavra fonte e, apos a segunda
e a sexta voltas, adicionamos a primeira palavra destino de volta a palavra fonte. Estas
operagOes extras sd0 executadas para eliminar alguma fraqueza contra ataques diferenciais e

para quebrar a simetria na préoxima fase e tornar mais rapido o efeito avalanche.

D3] D[2] D[1) D[0)

é‘— K[3] E"}k K[2] E"}k K[1] é}k K[0]

[

4 S0

T
W
=

Pl s
i

W

W

P Bp==
i b o=t
SO
Bpos
:
5 =]
e e I—Ih“ b
S1
e

B B

& exclusive-or 8 x 32 S-boxes

H addition b et right-rotation by &

Figura4.1l — Estruturada Fase 1 [IBM 99]
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4.1.3 Fase Dois

Esta fase € baseada em um lago de 16 voltas usando funcdo Type-3 Feistel. A cada
volta é aplicada uma funcéo E que implementa uma combinacdo de multiplicagOes, rotagoes
dependentes de dados e uma S-Box, para cada palavra de dados de entrada na funcdo E ela
retorna trés palavras de dados, estas trés palavras de dados sdo misturadas as outras trés
palavras de dados usando-se as fungbes XOR ou ADD; além disso, as palavras de dados de
texto fonte sdo rotacionadas em 13 posi¢Oes para a esquerda.

Uma outra forma de aumentar a resisténcia do algoritmo contra criptoanalise é usar as
trés saidas da funcdo E em diferente ordem nas oito primeiras voltas do que nas oito Ultimas
voltas. Mais especificamente, nas primeiras oito voltas sdo adicionadas (ADD)
respectivamente a primeira e a segunda saidas da funcéo E nas primeiras e segunda palavras
destino de dados e aplicado um XOR na terceira saida da funcdo E com a terceira palavra
destino de dados. E nas oito voltas finais adicionamos (ADD) a primeira e a segunda saidas da
funcdo E aterceira e segunda palavra destino de dados respectivamente e aplicamos um XOR
na terceira saida da funcdo E com a primeira palavra alvo de dados. Para um maior
entendimento do funcionamento da funcéo E descreveremos ela a seguir. A figura 4.2 [IBM

99] mostra o funcionamento desta fase.
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Forward mode
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® exclusive-or 32 x 96 expansion function
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Figura4.2 — As 8 voltas em forward mode e as 8 voltas em backward mode da Fase 2

4131 A Fungio E

As trés saidas da funcéo E sdo montadas a partir de uma palavra de dados de entrada e
mais duas chaves. Estas trés saidas sdo tratadas dentro da funcdo E como trés varidvels
temporérias. L, M e R. A funcdo E usa uma S-Box que é obtida da concatenacdo das S-Boxes
e Sl dafase anterior, agui usaremos S para identificar a S Box de 512 entradas.

Primeiro, a variavel R armazena o valor da entrada de dados rotacionado 13 posicoes
para a esquerda, a variavel M armazena o valor da entrada de dados adicionado (ADD) ao
valor da primeira chave, avariavel L armazena o valor de S que é conseguido usando os nove
bits menos significativos da variavel M como indices da S-Box.

Multiplicamos a varidvel R pela segunda palavra chave (que contém um grande
nimero inteiro) e ainda rotacionamos R cinco posi¢des para a esquerda de forma que os cinco
bits mais significativos de R apds a multiplicagdo se transformem nos cinco bits menos
significativos. Depois é aplicado um XOR com R dentro de L, os cinco bits menos

significativos de R sd0 usados como pardmetro para definir quantas posicfes os bits da
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variavel M serdo rotacionados para a esquerda, podendo variar de 0 a 31 posi¢des. Mais uma
rotacdo de 5 posi¢des para a esquerda € feitaem M, este resultado € usado para aplicarmos um
XOR dentro de L, agora os cinco bits menos significativos de R sdo usados como parametro
de quantas posi¢cdes a variavel L irarotacionar para a esquerda.

A figura4.3 [IBM 99] a seguir mostra o funcionamento dafuncéo E.

A variavel L serd a primeira saida da fungdo, M a segunda, e R a terceira saida da

funcéo E.

E? S S R outd

| 3 k* (odd)

in our2

ool |"l'

7 —
1

A
ot
'

f
i

- outl

@& exclusive-or 9 x 32 S-box

B addition n<<< left-rotation by n

E multiplication === data-dependent rotation

Figura4.3—A Funcédo E

4.1.4 Terceira Fase

A terceira e Ultima fase deste algoritmo € praticamente idéntica a primeira com a
diferenca de que os dados séo processados na ordem inversa. A figura 4.4 [IBM 99] mostra
em detal hes as operagdes realizadas nesta fase e descritas abai xo.

As operacOes sdo também as mesmas, aplicamos um XOR S1[b0] na primeira palavra
destino, subtraimos S0[b3] da segunda palavra de dados, subtraimos Sl[b2] da terceira
palavra avo e aplicamos um XOR S0[bl] dentro da terceira palavra destino; e por Ultimo,
rotacionamos a palavra fonte em 24 posi¢des para a esquerda.

A cada volta, rotacionamos as 4 palavras de dados, de modo que a atua primeira

palavra destino de dados se tornard a quarta palavra fonte de dados, a atual segunda palavra
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destino de dados se tornara a primeira palavra fonte de dados, a terceira palavra destino de
dados se tornara a segunda palavra fonte de dados e a quarta palavra destino de dados se
tornara aterceira palavra fonte de dados.

Antes de cada 4 especificas voltas, subtraimos uma das palavras destino de dados da
palavra fonte, antes da quarta e da oitava volta subtraimos a primeira paavra
destino de dados da palavra fonte e, antes da terceira e sétima volta, subtraimos a terceira

palavra destino de dados da palavra fonte.

D3] D[2] D[] D]
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Figura4.4 — Estrutura da Fase Trés
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4.1.5 S-Box

MARS usa uma S-Box, com 512 entradas. Porém, a fim de facilitar o entendimento do
algoritmo trataremos ela como duas S-Boxes de 256 entradas cada uma. A S-Box de MARS é
umatabela de permutacéo de 8 bits.

4.1.6 Expansdo da Chave

Este é um procedimento importantissimo aplicado pelo MARS que n&o poderia deixar
de ser demonstrado. A sua finalidade é transformar “qualquer” chave de entrada numa chave
de tamanho padr&o, acabando com o problema de chaves fracas que poderiam colocar em
perigo a seguranca do algoritmo.

A chave de entrada do algoritmo € um array k| ] de n palavras de 32 hits, a Unica
restricdo existente € que n deve variar de 4 a 14 (4<n<14). O procedimento de expansdo de
chave transformaesse array k| ] em um array K[ ] de 40 palavras.

O procedimento tem trés passos, que estéo descritos abaixo.

Primeiro, copiamos a chave para umatabela(array) T[ ] de 15 posi¢des, as primeirasn
posi¢oes da tabela sdo ocupadas pelas n palavras da chave, as demais posi¢des sdo ocupadas
com O.

A segunda etapa € repetida 4 vezes, onde cada iteracdo computa as proximas 10
palavras da chave expandida. Nesta etapa primeiro transformamos a tabela T[ ] usando a

seguinte rotina, aqui especificada em pseudo-C:

for (i=0, 14, i++) {

if (i mod 2 =0)

T[i] = ((T[i =7 mod 15] O T[i —2 mod 15]) <<< 3) O (4i + 0)
else

T[i]=((T[i = 7 mod 15] O T[i —2 mod 15]) <<< 3) 0 (4i + 1);
}

Depois, esta operacdo € usada 4 vezes:

for (i=0, 14 ,i++) {
T[i] = (T[i] + Flow 9 bitsof T[i —1 mod 15]]) <<< 9;
}



31

A Ultima operacdo desta etapa € utilizar 10 das palavras da tabela T[ | e reordenélas

dentro do vetor da chave expandida K] ], isto é feito da seguinte maneira:

for (i=0, 9, i++) {

if (i mod 2 =0)

K[O + 1] = T[4i mod 15]
else

K[10 + 1] = T[4i mod 15];
}

Concluindo a expansdo da chave, a Ultima etapa é aplicada para preparar as 16
palavras chave para as multiplicacbes que sdo usadas no agoritmo, estas palavras séo
escolhidas como k[ 5], k[ 7] ,... ,k[35] e para elas serem fortes ndo podem ter dez ou mais 1's
ou O's consecutivos, uma escolha randémica destas palavras chave ndo asseguraria que elas

seguissem este principio.

4.2 RC6

Apresentado ao AES por pesquisadores do MIT e dos Laboratérios RSA e proveniente
do RC5, o RC6 é tavez o mais simples dos algoritmos apresentados, aém de sua
simplicidade o RC6, ao contrario da maioria dos algoritmos criptograficos existentes, se
destaca por ndo usar S-Boxes.

RC6 é parametrizado por 3 parametros. w que € o tamanho do bloco, r que denota o
nimero de voltas e b que é o tamanho da chave em bytes. Para ir ao encontro das definicdes
do NIST, o tamanho do bloco é de 32 bits, 0 niUmero de voltas é igual a 20 e o tamanho da
chave pode variar de 0 até 255 bits.

Da chave de entrada séo derivadas 2r +4 chaves de tamanho w que serdo usados
durante o processo de cifragem ou decifragem.

O RC6 trabalha com 4 palavras de w bits cada uma que serdo chamadas de
registradores, estes 4 registradores (A, B, C, D) sdo usados tanto para receber o texto de

entrada quanto para devolver o texto de saida.
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4.2.1 Descricao do Algoritmo

A cada volta do RC6 sdo executadas as seguintes operacoes:

Primeiro sdo adicionados (ADD) aos registradores B e D uma palavra chave. Entéo em
duas variaveis temporarias, t e u, sdo armazenados 0s resultados de uma funcéo aqui chamada
def rotacionado para a esquerda lg w vezes, o valor da funcéo f armazenado em t sera usado
em operagdes no registrador A e o vaor da fungdo f armazenado em u sera usado em
operacoes no registrador B. Paralelamente, sdo aplicadas aos registradores A e C operacdes
idénticas, ao registrador A é aplicado um XOR com a variave t, seguido de uma rotacdo para
a esquerda de u hits; a esse resultado € adicionado (ADD) uma palavra chave, e ao registrador
C é aplicado um XOR com a varidvel u seguido de uma rotacdo para a esquerda det bits, e a
esse resultado também é adicionado (ADD) uma palavra chave. Segue-se, entdo, umatroca de
valores. o valor do registrador A passa para o registrador D, o valor do registrador B passa
para o A, o valor do registrador C passa para 0 B e 0 valor do registrador D passa para o C.
Apobs troca, sdo adicionadas duas palavras chave, uma no registrador A e outra ao
registrador C.

A figura seguinte ira demostrar com maior clareza as operagOes descritas acima.
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Figura 4.5. Processo de cifragem do RC6 [RIV 98]
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4.2.1.1 A funcéo f

A funcdo f é aplicada em operacbes envolvidas nos registradores B e D, para o

registrador B é aplicada a seguinte operacéo:
F(B)= (Bx (2B + 1))
e parao registrador D:
F(D) = (Dx (2D + 1))
4.2.2 O Tratamento da Chave
A partir de uma chave dada pelo usuario, o algoritmo de tratamento da chave, se
necessario, completa a chave com zeros na saida as chaves que seréo usadas pelo RC6 estéo
inseridas num vetor de 2r+4 posi¢des de w bits de tamanho cada uma.
O seguinte algoritmo mostra como é feito o tratamento da chave no RCB6:
As duas constantes existentes, Pw e Qw, naverdade sdo dois “nimeros mégicos’, que
valem:
Pw=B7E15163
QwW=9E3779B9

A entrada do algoritmo é um vetor L[c];

A saidado agoritmo é um vetor J2r+4] ;



35

procedure escalonamento_da chave {

S[0] = Pw;
fori==1to2r+3do
S[i] = i -1] + Qw;
A:B:i:j:o;

V=3 x max{c, 2r +4};

fors==1tovdo {
A =9i] =(5i] + A + B)<<<3;
B=L[j]= (L[] +A+B)<<<(A+B);
i =(+1) mod (2r + 4);
j=(+1) modc;

4.3 Rijndael

Apresentado a0 AES por dois pesquisadores belgas, o Rijndael € um agoritmo de
blocos iterativos com tamanho de bloco e de chave variaveis, podendo ser especificados
independentemente para 128, 192 ou 256 bits.

O agoritmo Rijndael diferencia-se da maioria dos outros algoritmos gque séo usados
atualmente pois Ndo usa uma estrutura do tipo Feistel na sua fase de rotagdo. Numa estrutura
Feistel,0s bits de um estado intermediario sdo transpostos em uma outra posi¢ao sem serem
alterados; no Rijndagl, a fase de rotacdo € composta de transformagdes uniformes inversiveis
distintas chamadas de layers.

O resultado das diferentes operacdes realizadas no estagio intermediério € chamado de
Estado. Um estado pode ser denotado por uma matriz retangular de bytes; esta matriz possui 4
linhas e o nimero de colunas (Nb) éigual ao tamanho do bloco dividido por 32.

A cifra da chave também pode ser denotada por uma matriz retangular de bits, também

com 4 linhas e o nUmero de colunas (NK) sendo igual ao tamanho da chave divido por 32.

20,0 20,1 20,2 20,3 20,4 20,5 Koo Ko Ko.2 Ko
a1,0 a1 a2 a3 A4 a5 K10 K11 K12 K13
&0 |1 |2 (&3 |4 |&s Koo |ka1 ka2 ka3
33,0 a1 3,2 a3 4 a5 Kso ka1 ka2 ka3

Figura4.6. Matriz de Estado e Matriz de chave paraNb =6 e Nk =4
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Em alguns casos precisamos demonstrar estas matrizes como vetores de 4 bytes, cujo
comprimento se refere ao tamanho da linha da matriz retangular. Como a quantidade de
colunas da matriz é obtida dividindo-se o tamanho do bloco (128, 192 ou 256) por 32, as
colunas da matriz somente podem assumir o tamanho de 4, 6 ou 8.

Quando necessitamos especificar cada byte dentro do vetor usamos as letrasa, b, ced
como indice.

Tanto a entrada como a saida do Rijndael sdo tratadas como um vetor de 8-bits
numerados de 4*Nb — 1 (estes blocos podem ser de 16, 24 ou 32 bytes).

A cifra da chave também é tratada da mesma forma com a diferenca de que o vetor €
numerado de 4* Nk-1.

O numero de voltas € denotado por Nr e este nUmero depende tanto de Nb como de
Nk. A Tabela4.1 [DAE 99] mostra o nimero de voltas para Nb=Nk=4, 6, 8.

Nr Nb=4 |Nb=6 |Nb=8
Nk=4 10 12 14
Nk=6 12 12 14
Nk=8 14 14 14

Tabela4.1. Numero de voltas em funcdo do tamanho do bloco e da chave

O agoritmo transforma os dados através do niimero de voltas usando quatro “funcbes’
diferentes, sdo elas. ByteSub, ShiftRow, MixColumn e AddRoundKey. A Ultima volta é um
pouco diferente, ela apresenta apenas as fungdes. ByteSub, ShiftRow e AddRoundKey. Agora

iremos descrever as quatro transformagdes que ocorrem a cada volta do algoritmo.

4.3.1 Funcdes Criptogréficas usadas pelo Rijndael

4.3.1.1 ByteSub

A transformagdo ByteSub € uma substituicdo ndo linear que opera em cada Estado
independentemente, a S-Box usada nesta transformac@o é inversivel e € construida pela
composi¢ao de duas transformacoes:

Executando uma multiplicacdo inversaem GF(2%).

Aplicando uma transformacéo definida por:



C1
C2
C3
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Yo 10001111 | | % 1
Vi 11000111 | | x 1
Yo 11100011 X2 0
Y3 11110001 X3 0
val = |11111000 x| *lo
v 01111100 X 1
Yo 00111110 Xe 1
vs 00011111 X, 0

4.3.1.2 ShiftRow

Nesta transformacao as linhas dos Estados séo alteradas ciclicamente, alinha 1 ndo é
alterada, a linha 2 é aterada em C1 bytes, a linha 3 é alterada em C2 bytes e alinha 4 é
alterada em C3 bytes. Estes parametros C1, C2 e C3 dependem de Nb. Estes valores estdo
especificados na Tabela 4.2 [DAE 99].

Nb ci1 |[C2 |C3

4 1 2 3
1
8 1 3

Tabela 4.2. Parametros para a quantidade de bytes deslocados no ShiftRow

A figura 4.7 mostra o efeito da transformag&o ShiftRow em um Estado.

m [N [o [p |; ———|[m [n Jo |p
i (K I C -
L | R e B
E | e
| =
w | X z | w
y | |:>% y

Figura4.7.Transformagao ShiftRow em um Estado.
4.3.1.3 MixColumn

As colunas de um Estado sdo consideradas polindmios do tipo GF(2°) denotadas por

a(x) e séo multiplicadas em médulo x* + 1 por um polinémio fixo
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c(x) = ‘033 + ‘01'x® + ‘0I'x +'02

O resultado da multiplicacgo pode ser denotado por b(x) e a multiplicacéo por

b(x) = c(X) [7a(x).

bo 02030101 8o
by 01020301 &
b, = 101010102 &
bs 03010102 3

4.3.1.4 AddRoundKey

Esta transformacéo consiste somente em aplicar um operacdo XOR num Estado
usando uma matriz proveniente do algoritmo da chave. O tamanho da matriz da chave é igual
ao tamanho da matriz de Estado.

A Figura4.8 [DAE 99] mostra a transformagéo AddRoundKey.

%0 | P01 |02 |33 |4 | D05 Koo |Ko1 |Koz |Kos |koa [Kos Poo [Po1 | Bo2 | boz |boa |Pos
Q10 | 300 [ Q0 | B0 | B0 |00 @ Kio |Kix |Kiz2 |Kiz [Kia [Kis | = | Do [b1g [Pi2 | bis [DB1g | bis
0 |30 [0 | B0 | B0 | B0 koo |Ko1 | ko2 |Koz |koa |Kos D20 |21 | D22 | D23 | D24 | D25
30 |30 [0 | B0 | B0 | B0 kso |Ks1 |Ka2 |Ksz |kaa |Kss P30 |31 | D32 | b33 |b3a | D35

Figura 4.8. Transformacdo AddRoundKey.

4.3.2 Tratamento da Chave

As insercdes da chave no meio do algoritmo sdo feitas através das RoundKeys que sdo
provenientes da cifra da chave. Esta cifra da chave é tratada por um escal onamento que possuli
dois componentes. Expansdo da Chave e Selecdo da RoundKey. O paragrafo seguinte
descreve 0s principios seguidos por este processo.

O numero total de RoundKeys necessarios € igua ao tamanho do bloco multiplicado
pelo nimero de voltas mais um. Por exemplo: um bloco de 128 bits e 10 voltas necessita de
1408 RoundK eys.

A cifrada chave é expandida dentro de uma Expanded Key.
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As RoundKeys sdo sel ecionadas da Expanded Key para serem usadas no algoritmo da seguinte
maneira: a primeira RoundKey consiste das primeiras Nb palavras da Expanded Key, a
segunda RoundKey consiste das seguintes Nb palavras da Expanded Key e assm

sucess vamente.

4.3.2.1 Expanséo da Chave

A Expanded Key € um vetor linear de palavras de 4-bytes e € denotado por
W[Nb*(Nr+1)]. As primeiras Nk palavras possuem a cifra da chave enquanto as outras
palavras sdo definidas recursivamente em palavras com indices menores. A funcdo que
calcula a Expanded Key depende de Nk, existindo uma versdo da funcdo para Nk < 6 e outra
para Nk > 6.

Para Nk < 6 temos (em Pseudo - C):

KeyExpansion(byte Key[4* Nk], word W[Nb* (Nr+1)]) {

for (i =0; i <NKk; i++)

WIi]= (Key[4* i], Key[4* i + 1], Key[4* i + 2], Key[4* | + 3]);
for I =NKk;i <Nb* (Nr+1);i++) {

temp=W[i - 1];

if (i % Nk ==0)

temp= SubByte(RotByte(temp)) “Rcon[i / NK];

WI[i]=WI[i - Nk] ~ temp;

}
}

Para Nk > 6 temos (em Pseudo - C):

KeyExpansion(byte Key[4* NK], word W[Nb* (Nr+1)]) {

for (i = 0; i <NK; i++)
WIil= (Key[4* i], Key[4* i + 1], Key[4* i + 2], Key[4* i + 3]);
for (i = Nk; i <Nb* (Nr+1);i++) {
temp=WI[i - 1];
if (i % Nk ==0)
temp= SubByte(RotByte(temp)) “Rcon[i / NK];
WI[i]=WI[i - NK] " temp;
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4.3.3 O agoritmo Rijndael

O algoritmo de criptografia Rijndael € uma associagdo das fungbes descritas acima. O
algoritmo se baseia em trés passos:
* Umaadicéo inicia de umaRound Key;,
* Nr-1voltas;

e Umavoltafinal.

Texto Simples

h 4
Key Addition Layer

\ 4
ByteSub

v
ShiftRow

v Nr-1
MixColumn

i

AddRoundK ey

ByteSub

A 4
ShiftRow

!

AddRoundK ey

'

Texto Cifrado

Figura4.9. As etapas do Rijndael
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4.4 Serpent

Serpent é um agoritmo apresentado ao AES por trés pesquisadores, sdo eles: Ross
Anderson da Inglaterra, Eli Biham de Isragl e Lars Knudsen da Noruega.

O agoritmo Serpent possui um bloco de 128 bits dividido em 4 palavras de 32 bits
cada e trabalha com um tamanho de chave de 128, 192 ou 256 bits.

Basicamente o algoritmo Serpent constitui-se de:
e umapermutacéo IP;
» 32 voltas onde se aplicam as fungdes criptogréficas;

e umapermutacdo FP.

4.4.1 Descricdo do Algoritmo

As fungdes criptogréficas que sdo executadas a cada uma das 32 voltas sdo:
e umainsercdo dachave,
* uma passagem pelas S-Boxes,

« umatransformagdo linear, que € descartada na Ultima volta

4.4.1.1 Permutacéo IP

A Permutacdo |P é uma permutacdo simples onde os 128 bits do texto sdo trocados de

lugar conforme a tabela seguinte.

O |32 |64 |96 |1 |33 |65 |97 |2 |34 |66 |98 |3 |35 |67 |99

4 |36 |68 |100 |5 |37 |69 |101|6 |38 |70 |102 |7 |39 |71 |103

8 |40 |72 |104 |9 |41 |73 |105 |10 |42 |74 |106 |11 |43 |75 |107

12 |44 |76 |108 |13 |45 |77 |109 |14 |46 |78 |110 |15 |47 |79 |111

16 (48 |80 (112 |17 |49 |81 (113 |18 |50 (82 [114 |19 |51 |83 |115

20 (52 (84 (116 |21 |53 |85 |117 |22 |54 |86 |118 |23 |55 |87 |119

24 |5 |88 [120 |25 |57 |89 |121 |26 |58 |90 |122 |27 |59 |91 |123

28 (60 (92 (124 |29 |61 |93 |125 |30 |62 |94 |126 |31 |63 |95 |127

Tabela4.3. A Permutago |P [AND 99]
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Por exemplo, o bit de nimero 1 do bloco de texto (o segundo bit) vai para a posi¢céo do

bit nimero 4 (o quinto bit).

A figura seguinte mostra o funcionamento do Serpent.

Texto Simples

A 4
Transformagéo IP

e e e

K;

31 vezes

S-Boxes

!

Transformagao Linear

S-Boxes

v

Transformagéo FP

.

Texto Cifrado

Figura 4.10. O Funcionamento do Algoritmo Serpent
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4.4.1.2 Funcoes Criptogréficas

4.4.1.2.1 Insercéo da Chave

A cada volta é inserida no texto uma sub-chave que faz parte de um conjunto de 33
sub-chaves de 128, 192 ou 256 bits produzidas a partir de uma chave de tamanho variavel,
fornecida pelo usuério. Chaves menores do que o tamanho determinado séo formatadas
adicionando um bit 1 ao final da chave mais tantos bits O quantos forem necessario.

Uma sub-chave Ki é inserida no bloco de texto Bi através de uma operagéo XOR.

4.4.1.2.2 S-Boxes

O Serpent trabalha com 8 S-Boxes que sdo utilizadas 4 vezes cada uma. Uma S-Box é
utilizada de cada vez, entéo a S-Box S0 é utilizada na volta 0, a SBox Sl na volta 2 e assim
por adiante até que navolta 8 a S-Box Sl € utilizada novamente.

As SBoxes do Serpent sdo caixas de substituicdo de 4 bits, entdo para alcancar os 32
bits de cada bloco de texto, a cada volta séo criadas 8 réplicas da S-Box que esta sendo usada.
Os 32 bits do bloco de texto sdo distribuidos em ordem pelas 8 réplicas da S-Box, ou sgja, 0s
primeiros 4 bits do bloco de texto véo para a primeiraréplica da S-Box, os préximos 4 bits véao

para a segundaréplica e assim por diante.

4.4.1.2.3 Transformac&o Linear

Os 32 bits de cada bloco de texto séo transformados linearmente da seguinte maneira:

Xo, X1, X2, X3:=5; (B;i O Kj)
Xo =X <<< 13
X2 =X <<< 3
X1:=X1 0 Xo O X2
X3: =Xz X2 [0 (Xo << 3)
X1:=X1<<<1
X3 :=X3<<< 7
Xo:=Xo U X1 0 X3
X2:=Xo O Xz (X1 << 7)
Xg:=Xg<<< 5
Xo 1= Xp<<< 22
Bi+1 1= Xo, X1, X2, X3

Onde “<<<” denotarotacéo e “<<” denota deslocamento.



4.4.1.3 Permutacéo FP

A Permutagdo FP segue o0 mesmo principio da Permutacdo IP, entretanto as
permutactes sdo realizadas seguindo a tabela seguinte.

O |4 |8 12 |16 |20 (24 |28 |32 |36 (40 |44 |48 |52 |56 |60

64 (68 |72 |76 |80 |84 |88 |92 |96 |100 |104 [108 |112 |116 |120 |124

1 |5 |9 13 |17 (21 |25 |29 |33 |37 |41 |45 |49 |53 |57 |61

65 |69 |73 |77 |81 |8 |89 |93 |97 |101 105|109 |113 |117 |121 |125

2 |6 |10 (14 |18 |22 |26 |30 |34 |38 |42 |46 |50 |54 |58 |62

66 (70 (74 |78 |82 |86 |90 |94 |98 |102 |106 |110 |114 |118 |122 |126

3 |7 11 (15 |19 |23 |27 (31 |35 |39 |43 (47 |51 |55 |59 |63

67 |71 |75 |79 |83 |87 |91 |95 |99 |103 |107 |111 |115 |119 |123 |127

Tabela4.4. A Permutacéo FP [AND 99]

4.4.1.2 Escalonamento da chave

A chave fornecida pelo usuério é formatada para 256 bits se necessario conforme

descrito no inicio desta se¢do, entdo esta chave é dividida em 8 pré-chaves de 32 bits

4.5 Twofish

Twofish € um agoritmo apresentado ao AES por um grupo de pesguisadores da
Counterpane Systems. Twofish possui um bloco de 128 bits e chaves que podem ter um
tamanho de 128, 192 ou 256 bits.

Algumas estruturas matematicas e técnicas de manipulagdo de dados sdo de vital
importancia na implementacéo do Twofish, entre elas podemos destacar: Feistel Network, S
Boxes, Matrizes MDS, Pseudo-Hadamard Transforms (PHT) e Whitening. As estruturas que
ndo apareceram ainda neste trabalho merecer&o agora um atencdo especial, enquanto que para

as ja descritas faremos apenas um descricdo de como elas sdo implementadas no Twofish.
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4.5.1 Funcdes Criptogréficas usadas pelo Twofish

45.1.1 Feistel Network

Como apresentado no inicio deste trabalho, € usado na maioria dos algoritmos
criptograficos atuais.

Twofish é um agoritmo que implementa 16 voltas de uma funcéo F bijetora do tipo
Feistel Network.

4.5.1.2 SBoxes

Twofish usa quatro S-Boxes diferentes de 8 bits cada uma, estas S-Boxes sdo bijetoras

e dependentes da chave.

4.5.1.3 MatrizesMDS

Uma matriz MDS é um mapeamento linear de elementos de um campo a para 0s
elementos de um campo b, produzindo um vetor composto de elementos de a+b, com a
propriedade que o nimero minimo de elementos “ndo zero” em qualquer vetor que possua
elementos ndo zero sgja maior ou igual a b+ 1. Colocando de outraforma, a“distancia’, isto &
0 numero de elementos que diferem, entre qualquer dois vetores produzidos pelo mapeamento
MDS é pelo menos b+ 1.

4.5.1.4 Pseudo-Hamard Transforms (PHT)

PHT € uma operacdo simples de mistura de dados que funciona muito bem tanto em
hardware quanto em software.

Dadas duas entradas, ae b, uma PHT de 32 bits € definida como:

a'= a+ bmod 2%

Twofish usa um PHT de 32 bits para misturar a saida de duas funcfes g (que serd

descrita maistarde) de 32 bits paralelas.
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4.5.1.5 Whitening

Whitening € uma técnica de inserir a chave no texto através de um XOR antes da
primeiravolta e depois da Ultimavolta

Twofish aplica um XOR com 128 bits de uma sub-chave e o texto fonte antes da
primeiravolta Feistel e outros 128 bits da sub-chave depois da Ultima volta Feistel. Estas sub-

chaves sdo calculadas da mesma maneira que as sub-chaves das voltas Feistel.

4.5.2 Descrigao do algoritmo

Twofish usa 16 voltas tipo Feistel com um whitening adicional na entrada e na saida,
as rotagOes de 1 bit existentes no Twofish ndo sdo consideradas parte da estrutura Feistel.

Na entrada do algoritmo, o texto simples é repartido em quatro partes iguais de 32 hits.
E aplicado, entdo, um XOR em cada entrada com quatro palavras chave, esta operagdo é o
primeiro whitening, apos a chave ser introduzida no texto seguem as 16 voltas do tipo Feistel.
Nestas voltas, uma das palavras da esquerda € primeiro rotacionada em 8 bits para a esquerda
entdo junto com a outra palavra da esquerda s&o usadas como entrada de uma funcéo g. Esta
funcéo g é composta de 4 S-Boxes, seguidas por uma mistura linear baseada numa matriz
MDS. O resultado das duas funcdes g € combinado usando um PHT, apds duas palavras chave
sd0 adicionadas. Para cada uma das saidas € aplicado um XOR com uma das duas palavras da
direita. Em uma das saidas, € feita uma rotacdo de 1 bit para a esquerda antes do XOR e na
outra saida é feita uma rotacdo de 1 bit para a direita apds 0 XOR. Ao final de cada volta, as
duas palavras da esquerda séo trocadas pelas duas palavras da direita. ApoOs as 16 voltas, as
duas palavras da direita séo trocadas novamente de posi¢do pelas duas da direita e € aplicado
um X OR novamente em cada palavra com mais quatro palavras chave,

A agoritmo Twofish tem a sua parte mais importante concentrada em duas funcgoes, a
funcdo F (Feistel Network) e afuncéo g que naverdade é guem faz a maior transformacéo dos
dados.

45.2.1 A funcdo F

A funcdo F é uma permutacdo dependente de chave em valores de 64 bits. Na sua
entrada sdo passados trés parédmetros, as duas palavras de entrada (RO e R1) e também o
nimero da volta que vai ser executada. Este Ultimo parametro serve para selecionar a sub-

chave correta que vai gjudar natransformacdo dos dados.
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O parametro RO é passado atraveés da saida da funcéo g; o parametro R1 € rotacionado
8 bits a esguerda e entdo € passado pela saida de uma outra funcéo g. Estes dois parametros
RO e R1, que passaréo a se chamar a partir de agora TO e T1 respectivamente, sdo combinados

usando um PHT; depois, duas palavras de chave expandida sdo inseridas.

45.1.3A funcdog

Dentro desta funcéo é que acontece a parte mais importante da cifragem no Twofish.
Na entrada da funcéo, a palavra de 4 bytes é dividida em 4 partes iguais de 1 byte cada uma.
Ent&o cada byte passa por uma S-Box. Os 4 bytes da saida das 4 S-Box sdo interpretados como
um vetor de 4 posi¢cdes e multiplicados numa matriz MDS de 4x4. A saida desta fungéo é

novamente uma palavra de 4 bytes.

4.5.3 O tratamento da chave

A partir de uma chave inicial, sdo criadas 40 chaves expandidas (kO, k1, ..., k39) e4 S
Boxes (usadas na fungéo g). O Twofish trabalha com chaves de tamanho menor do que os
definidos (128, 192, 256 hits) sem perder a seguranca, pois o tratamento recebido pela chave
torna qualquer chave fraca em chave forte. Para chaves de tamanho menor do que o exigido o

tratamento da chave completa o tamanho minimo com zeros.
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entrada
whitening
saida
whitening

P (128 bits)

C (128 bits)

Figura4.11 — Funcionamento do Twofish [SCH 98]
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5 COMPARACAO DOSALGORITMOS

Neste capitulo se realiza a parte mais importante do trabalho, onde os agoritmos séo
comparados de modo que possamos analisa-1os quanto aos mais relevantes fatores associados

aalgoritmos de criptografia, como desempenho, seguranca e flexibilidade.

5.1 Quanto a complexidade computacional

Devido as exigéncias do NIST para a submissdo de algoritmos ao AES imporem que
0S mesmos devem ser aplicados tanto em software quanto em hardware, os agoritmos
criptograficos ndo sdo muito complexos computaci onal mente.

Por complexidade computacional se entende todos os fatores que caracterizam a
implementagdo de um agoritmo, como por exemplo: memoria necessaria, capacidade de ser
aplicado em diversas plataformas, etc.

Uma comparagdo dos algoritmos quanto a complexidade computaciona € uma
comparacéo baseada em fatores subjetivos, pois depende de diversos parametros para se
chegar a um resultado. Entéo, esta comparac@o sera feita nas decorrer das secdes seguintes

com mais detal hamento.

5.2 Quanto aos requisitos de meméria

A capacidade de um algoritmo criptografar ou decriptografar usando pouca memaria é
um requisito bastante valorizado na sua avaliagdo, visto que este algoritmo pode ser aplicado
em maguinas com muita memoria ou em peguenos smart cards que dispdem de menos de
1KB de meméria.

Testes onde possa se comprovar a quantidade de memaoria necesséria para a utilizacdo
dos algoritmos ndo foram feitos devido ao escopo deste trabalho. Utilizaram-se, entdo os
dados obtidos em [SCH 00].

A implementacdo de um algoritmo em hardware talvez sgja onde mais se desgja uma
economia de meméria. Por exemplo, os smart cards, onde sdo implementados algoritmos de
criptografia, possuem no maximo 256 bytes de meméria RAM [SCH 00].

A tabela 5.1, conforme [SCH 00], mostra a quantidade de memaria utilizada pelos

algoritmos em sua implementacdo em smart cards.
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Algoritmo MemériaMinima
Requerida (bytes)
MARS 100
RC6 210
Rijndael 52
Serpent 50
Twofish 60

Tabela5.1. Memaoria minima requerida paraimplementacdo em smart cards.

Mesmo um Smart Card de 256 bytes ndo comporta todos os tipos de algoritmos agui
apresentados, pois, aém do bloco de encriptacdo (ou decriptacdo), o algoritmo necessita de
mais memoria para outras estruturas que sdo utilizadas durante a aplicagdo do algoritmo.
Teoricamente, todos os algoritmos apresentados seriam implementaveis em Smart Cards, pois
o algoritmo que mais necessita de meméria é o RC6 com 210 bytes, cerca de 56 bytes a
menos que 0 maximo utilizavel em um Smart Card. Entretanto, qualquer algoritmo que utiliza
mais de 64 bytes ndo tem a sua implementacdo em Smart Card garantida.

Conclui-se, entdo, que somente o Rijndael, Serpent e Twofish tém sua implementacdo
garantidaem Smart Cards.

A implementac&o dos algoritmos em Software ndo apresenta problemas de memaria,
visto gue a disponibilidade de memaria das méaquinas que implementam estes algoritmos em
software € muito maior do que a necesséria para a sua implementacao.

Os requisitos minimos de memoéria necess&rios para a implementacdo destes
algoritmos em software esta melhor descrito em [SCH 98, RIV 98, DAE 99, AND 99 e KAU
95].
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5.3 Quanto a velocidade de processamento

Apesar de seguranga ser 0 requisito mais importante a ser analisado em um algoritmo
criptografico, a velocidade em que se consegue processa-1o € um fator determinante para a sua
utilizacdo, pois de nada adianta a seguranca de um algoritmo estar diretamente relacionada a
uma quantidade de processamento impraticavel natecnologia atual.

A relagdo seguranca-vel ocidade também passa pelo ponto que envolve flexibilidade,
ou sgja, um agoritmo necessita ser implementavel nas mais diversas plataformas.

Uma precisa e relevante comparacao dos algoritmos quanto a velocidade com que séo
processados € uma comparagdo onde sdo realizados testes nas mais diversas plataformas.
Devido a escassez de tempo e de recursos tecnol0gicos necessarios para a realizagdo dos
testes, resolveu-se utilizar os testes realizados em [SCH 00].

Os gréficos a seguir mostram, em ciclos de clock, o desempenho dos algoritmos
criptografando em Assembler e na linguagem C, usando os tamanhos de chave exigidos pelo
NIST — 128, 192 e 256 hits.

900

800

700

600 \ —— MARS
o e — -=—RC6

500

100 e Rijndael

300 \/ Serpent
% —x— Twofish

200 — X

100
O T T T
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Figura 5.1 — Velocidade de Encriptagdo para uma chave de 128 bits em Assembler
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Figura 5.2 — Velocidade de Encriptagdo para uma chave de 192 bits em Assembler
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Figura 5.3 — Velocidade de Encriptacdo para uma chave de 256 bits em Assembler
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Figura 5.4 — Velocidade de Encriptagdo para uma chave de 128 bitsem C
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Figura 5.5 — Velocidade de Encriptagdo para uma chave de 192 bitsem C
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Figura 5.6 — Velocidade de Encriptacdo para uma chave de 256 bitsem C.

Em Assembler, notase que a velocidade de processamento dos algoritmos é
praticamente constante para os trés tamanhos de chave (128, 192 e 256 bits), com a excecao
do Rijndael que tem uma queda na velocidade de processamento a medida que a chave se
tornamaior.

Neste tipo de implementacdo, Rijndael e Twofish sdo os dois algoritmos mais répidos,
Serpent € em todos os testes 0 mais lento e, RC6 e MARS apresentam uma caracteristica
interessante: com excecao do Processador Pentium |1 eles (RC6 e MARS) sdo mais lentos que
o Rijndael e o Twofish, entretanto apresentam a mesma velocidade de processamento neste
processador. 1sso se deve a dependéncia que estes algoritmos tém de rotaces de dados e
multiplicages em 32 hits, operagOes estas que fazem parte do conjunto de instrugdes do
Pentium I1.

Em C, repete-se a constancia de vel ocidade de processamento para os trés tamanhos de
chave, e novamente o Rijndagl se torna mais lento a medida que a chave se tornamaior.

Com a excegdo dos testes realizados num Pentium I, o Rijndael e o Twofish se
apresentaram mais rgpidos que os demais algoritmos.

Conclui-se que, dos dados obtidos dos testes redlizados, Rijndael e Twofish sGo na

média os algoritmos mais rgpidos, tanto implementados em Assembler quanto em C.
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5.4 Quanto as funcdes criptograficas

Os algoritmos criptogréficos usam um conjunto de estruturas e fungdes criptogréficas
em comum, algumas delas apresentadas no inicio deste trabalho. Essas estruturas podem
aparecer um pouco modificadas ou com outro nome, todavia possuem a mesma funcéo.

Além dessas funcgbes criptograficas os algoritmos aqui estudados também podem
utilizar outras fungdes novas.

O estudo dessas funges criptogréficas e a comparacdo delas entre os algoritmos nos
mostra entre outras coisas a sua flexibilidade.

A tabela seguinte enumera as fungdes criptogréficas mais comuns e quais sdo usadas

pelos 5 agoritmos estudados.

XOR |ADD |SBox |Festel | Deslocamento | Multiplicacéo

MARS
RC6
Rijndael
Serpent
Twofish

Tabela 5.2 — Fungdes Criptogréficas

Ao analisarmos esta tabela concluimos que MARS e Twofish sdo os algoritmos que
utilizam um nimero maior de estruturas diferentes em sua implementacdo, esta caracteristica
pode proporcionar uma seguranca maior mas diminui sua flexibilidade visto que algumas
estruturas sdo mais faceis de implementar em software e outras em hardware.

Teoricamente, quanto menos estruturas forem utilizadas, maior a flexibilidade do
algoritmo, entretanto o Serpent, que é o agoritmo que utiliza menos estruturas mostrou-se

igualmente lento tanto em C quanto em Assembler (veja se¢éo 5.3).
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6 CONCLUSAO

O esforco do NIST em promover o AES é fundamental, pois garante a continuidade no
desenvolvimento de novos algoritmos criptograficos que possam aumentar a seguranca nas
areas onde eles sGo empregados.

Os 5 dgoritmos findistas:. MARS, RC6, Rijndael, Serpent e Twofish, a que esse
trabalho se propds a descrever e comparar, podem ser considerados como o atual estado da
arte em a goritmos criptogréficos.

Com o resultado das comparagbes entre os algoritmos realizadas neste trabalho,
podemos afirmar que, mesmo com a escolha de um algoritmo como o novo padréo de
criptografia, os demais também tém a suaimportancia, pois em Ultima andlise, a sua eficiéncia
e seguranca apresentaram resultados semel hantes.

Os testes realizados neste trabalho foram realizados em uma Unica plataforma, uma
Uinica méquina e num tnico compilador. E desejavel que este trabal ho tenha continuidade para
gue testes mais aprofundados e mais diversos sgjam realizados.

A escolha de um algoritmo para substituir o DES é muito dificil, pois dém de
apresentar maior seguranca este algoritmo precisa se adequar a todas as implementagdes que o
DES se adequava. Entretanto, com o resultado dos testes apresentados pode se tirar algumas
conclusdes:

* O agoritmo Serpent apesar de ser um algoritmo simples (pouco complexo) possui
uma velocidade de processamento comprometedora ja que, tanto para aplicaces
em Assembler ou nalinguagem C ele se apresentou como o algoritmo mais lento.

* Os agoritmos MARS e RC6 apresentam boa velocidade de processamento
somente em algumas plataformas, pois apresentam estruturas que sdo proprias do
conjunto de instrucdes destas plataformas. 1sso mostra que estes algoritmos séo
pouco flexivels.

* Osagoritmos Rijndael e Twofish foram os algoritmos que apresentaram melhores
resultados nos testes e nas comparacOes redizadas, mostrando que séo forte
candidatos a substituir o DES e ter a suaimplementacéo difundida.

Durante o desenvolvimento deste trabalho, o NIST, apds quase 4 anos de andlises,
chegou ao resultado final escolhendo o Rijndagl como o nhovo modelo padréo de algoritmo
criptografico.

A partir desta escolha, o algoritmo Rijndael serd mais profundamente estudado.

Sugere-se que em trabalhos posteriores se realize uma comparagdo mais detalhada entre o
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Rijndael e o DES para melhor explicitar quais sdo as diferencas entre os dois e as vantagens
do Rijndael sobre o DES.

A proposta inicial deste trabalho previa uma comparacéo dos 5 algoritmos quanto a
manipulacdo de arquivos. Contudo, essa comparacdo néo foi realizada devido a escassez de
tempo, uma vez que para uma completa descri¢éo dos algoritmos foi utilizado mais tempo do
que o previsto. A comparacdo dos algoritmos quanto a manipulagdo de arquivos é um aspecto
muito relevante, e sugere-se que esta comparacdo sejafeita em um outro trabalho académico.

Finalmente, como contribuicdo académica, espera-se que este trabalho desperte o
interesse de outros académicos pela pesquisa sobre seguranca na informatica, mais

precisamente sobre criptografia.
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